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Инструкция по подключнию внешних пользователей с использованием защищенного VPN-соединения через сеть Internet
(для компьютеров под управлением операционной системы Microsoft Windows 2000)
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Киев, 2007
1. Откройте папку «files», которую Вы загрузили вместе с настоящей инструкцией. В этой папке сделайте двойной щелчок левой кнопкой мыши на файле «uz.reg». Примечание: файлы uzIPSec.ipsec и uzIPSec.msc высылаются отдельно – для этого пошлите запрос на адрес mesplan@uz.gov.ua, указав код ЕДРПОУ (ЗКПО) предприятия, логин и пароль для VPN-подключения.
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Рис. 1

2. В диалоговом окне «Вы действительно хотите добавить информацию в реестр ...» сделайте щелчок левой кнопкой мыши на кнопке «Да».
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Рис. 2

3. В следующнм диалоговом окне сделайте щелчок левой кнопкой мыши на кнопке «OK».
[image: image4.jpg]



Рис. 3

4. В папке «files» сделайте двойной щелчок левой кнопкой мыши на файле «uzIPSec.msc»
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Рис. 4

5. В открывшемся окне сделайте щелчок правой кнопкой мыши в пустой правой области окна. В открывшемся контекстном меню выберите пункт «Все задачи» и в открывшемся подменю пункт «Импортировать политики».
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Рис. 5

6. В окне «Открыть» в раскрывающемся списке «Папка» найдите загруженную папку «Firms». Ниже щелчком левой кнопки мыши выделите файл «uzIPSec.ipsec» и сделайте щелчок левой кнопкой мыши на кнопке «Открыть».
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Рис. 6

7. Сделайте щелчок правой кнопкой мыши на добавленной политике «UZ» и в появившемся контекстном меню выберите пункт «Назначить».
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Рис. 7

8. Закройте окно «uzIPSec …» и в дилоговом окне «Сохранить настройку консоли ...» сделайте щелчок левой кнопкой мыши на кнопке «Да».
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Рис. 8
9. Установите подключение к Internet и проверьте его, открыв какую-нибудь web-страницу, например, www.google.com.ua
10. Сделайте щелчок левой кнопкой мыши на кнопке «Пуск». В открывшемся меню «Пуск» сделайте щелчок правой кнопкой мыши на пункте «Настройка» и в раскрывшемся подменю сделайте щелчок правой кнопкой мыши на пункте «Сеть и удаленный доступ к сети» В появившемся контекстном меню сделайте щелчок левой кнопкой мыши на пункте «Открыть».
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Рис. 9
11. В открывшейся папке «Сеть и удаленный доступ к сети» в меню «Файл» выберите пункт «Новое подключение ...».
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Рис. 10
12. В открывшемся диалоговом окне «Мастер сетевого подключения» сделайте щелчок левой кнопкой мыши на кнопке «Далее». (Если у Вас не открылось окно, показанное на рис. 11, то Вам необходимо загрузить с web-страницы mesplan.uz.gov.ua обновление Q818043 для операциооной системы, установить его на Ваш компьютер и повторить действия, описанные в пунктах 10-12 сначала)
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Рис. 11
13. В следующем окне щелчком левой кнопкой мыши выберите опцию «Подключение к виртуальной частной сети через Интернет» и сделайте щелчок левой кнопкой мыши на кнопке «Далее».
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Рис. 12
14. В следующем окне в текстовом поле «Имя компьютера ...» введите текст «vpn2.uz.gov.ua» и сделайте щелчок левой кнопкой мыши на кнопке «Далее»
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Рис. 13
15. В следующем окне щелчком левой кнопкой мыши выберите опцию «только для меня» и сделайте щелчок левой кнопкой мыши на кнопке «Далее».
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Рис. 14
16. В следующем окне в текстовом поле «Введите имя ...» введите произвольное название для создаваемого Вами подключения. Далее щелчком левой кнопкой мыши установите флажок «Добавить ярлык на рабочий стол» и сделайте щелчок левой кнопкой мыши на кнопке «Готово».
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Рис. 15
17. В открывшемся окне «Подключение:» сделайте щелчок левой кнопкой мыши на кнопке «Свойства».
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Рис. 16
18. В открывшемся окне на вкладке «Общие» в текстовом поле «Имя компьютера ...» должен быть уже введенный Вами ранее адрес «vpn2.uz.gov.ua». Щелчком левой кнопкой мыши перейдите на вкладку «Сеть».
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Рис. 17
19. На вкладке «Сеть» в раскрывающемся списке «Тип VPN» выберите «Туннельный протокол уровня 2 (L2TP)». После этого сделайте щелчок левой кнопкой мыши на кнопке «OK».
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Рис. 18
20. В окне «Подключение:» В текстовых полях «Пользователь» и «Пароль» введите предоставленные Вам железной дорогой логин и пароль для VPN-подключения, после чего щелчком левой кнопкой мыши установите флажок «Сохранять пароль».
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Рис. 19
21. Сделайте щелчок левой кнопкой мыши на кнопке «Подключние». После этого откроется диалоговое окно «Установка связи с ...».
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Рис. 20
22. Если появится диалоговое окно «Ошибка подключения:», то запишите номер ошибки (в показанном на рис. 24 примере  - 769) и сделайте щелчок левой кнопкой мыши на кнопке «Отмена». На web-странице mesplan.uz.gov.ua прочтите описание ошибки и пути ее устранения. Если описание для Вашей ошибки отсутствует или устранить ошибку согласно рекомендациям не удается, то обратитесь к человеку, обслуживающему Ваш компьютер (предпочтительно – к системному администратору).
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Рис. 21
23. Если при подключении не возникло ошибок, то в области уведомлений (возле часов) появится еще один значок [image: image23.png]
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Рис. 22
24. Откройте Ваш Internet-браузер (например, Internet Explorer, Mozilla, Opera и др.) и в адресной строке введите IP-адрес сайта АС «Месплан» Вашей железной дороги. Этот IP-адрес должен быть выслан Вам Вашей железной дорогой. После этого нажмите на клавишу [Enter].
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Рис. 23

[image: image26]
Основные требования:


операционная система Microsoft Windows 2000 Service Pack 4


коммутированное (через модем) или выделенное соединение с сетью Internet





Дополнительные сведения для системных администраторов:


Для подключения необходимо, чтобы были открыты UDP-порты 1701 (на выход), 500 (на вход и выход) и 4500 (на вход и выход – если используется NAT).


Если компьютер, на котором устанавливается VPN-подключние, имеет IP-адрес из частного адресного пространства (сети 10.0.0.0/8, 192.168.0.0/16, 172.16.0.0/12), необходимо организовать NAT(PAT)-трансляцию этого адреса во внешний IP-адрес.








